Gedanken zur Dialogveranstaltung “Perspektiven Deutscher Netzpolitik”, I
|. Dialog “Datenschutz und Datensicherheit im Internet”

GEDANKEN IN STICHWORTEN:
ZU DEN LEITFRAGEN

Vorbemerkung: Grundsitzlich ist die Bereitschaft des Bundesinnenministers zu begrii3en, sich
in einen Dialog mit Vertretern der Internet-Community und den in diesem Kontext zustandigen
staatlichen Stellen zu den “Perspektiven deutscher Netzpolitik” und speziell mit den Fragen von
“Datenschutz und Datensicherheit im Internet” zu begeben.

Die Glaubwirdigkeit eines Dialogs muf3 sich aber daran messen lassen, ob die diskutierten
Ldsungsansdtze tatsdchlich lhren Weg in die Umsetzungsprozesse der politischen Willensbildung
finden.

Die Abkehr von Konzepten der “inneren Sicherheit” zu einem “inneren Frieden” kann im Bereich
der Sicherheitspolitik mit dem Internet exemplarisch begonnen werden, das Internet wirde sich als
Medium zur Neuorganisation des Verhiltnisses des Staates zu seinem Burger anbieten. Nicht der
maschinenlesbare Blrger, sondern die maschinenlesbare Regierung und die Férderung plebeszitarer
Elemente missen das Leitbild sein.

Innenpolitik in einer Informationsgesellschaft muf3 damit beginnen, den Blirger im Netz in seiner
Position nachhaltig zu verstehen, um die Durchsetzung seiner Grundrechte und die
Abwehr gegeniiber demokratiefeindichen Prozessen zu stirken.

Erste Diskussionsrunde: Herausforderungen

1. Welche Anreize kénnen Gesellschaft/Politik/Gesetzgeber setzen, um den
Datenschutz im Internet und den Selbstdatenschutz zu verbessern?

|.| Abkehr von anlaBunabhingigen staatlichen Uberwachungs MaBnahmen (d.h. gegen
profilaktische Vorratsdatenspeicherung, KFZ-Kennzeichenerfassung, Videolberwachung auf

Demonstrationen etc.)

1.2 Symbolische und faktische Reduktion enstandener staatlicher Datenansammlungen;
Datenamnesie zur Wiederherstellung des inneren Friedens (Kontext Vorratsdatenspeicherung etc)

|.3 Grundsatzliche Abkehr bei der Definition des Ldschens staatlicher Datenbestande vom
Verstandniss der Handhabe “als gel6scht markiert”; Klarstellung und technische Umsetzung der
tatsdchlichen Vernichtung im Sinne der Entziehung der Datenbestdnde der technischen
Rekonstruierbarkeit (insb. bei Sicherheitsbehérden). GGf. Einfihrung eines
“Bundesdatenloschbeauftragten’ mit geeigneter technischer Ausstattung.

|.4 Férderung anonymer und pseudonymer Teilnahme am Internet und an
Telekommunikationsdiensten; Prifung der Erforderlichkeit entsprechender Speicherungen auch im
Rahmen der gesetzlichen Pflichten, Klarstellung da3 anonyme Teilhabe an demokratischen
Prozessen ein Grundrecht ist.

|.5 Vorbildliche Vorgehensweise staatlicher Stellen durch Datenbriefeinfilhrung
und obligatorische proaktive Darlegung von Zugriffs- und Ubermittlungsverfahren im Vorfeld
staatlicher Datenerfassung (Melderechtswesen, Blrgerdmter etc.); Forderung der
Widerspruchsmdglichkeiten (Opt-In statt Opt-Out etc.).
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2. Welche Mittel kbnnen Provider und Diensteanbieter den Burgern an die Hand
geben, um ihre Daten und ihre IT besser zu schiitzen (Spamfilter, Virenschutz...)?

2.1 Foérderung von Verschlisselungstechnologien; verpflichtende Einflhrung von
Warnhinweisen bei unverschlisselter Handhabe und Ubermittlung Personenbezogener Daten

("Die Nutzung dieses Dienstes gefdhrdet lhre Privatssphdre™).

2.2 UnterstUtzung des Einsatzes von Verschlisselung nicht nur flr grenziberschreitende agierende
Unternehmen, sondern auch fur Burger durch entsprechende Kampagnen und Wirtschaftsférderung
von Privacy Enhancing Technology Produkten.

2.3 Warnungen vor der Nutzung bestimmter Dienste, die technische bedingt kein hohes
Datenschutzniveau garantieren konnten fUr sensitive Anwendungen (Preisgabe persénlicher
Lebensumstdnde, finanzielle Transaktionen etc). Damit ist gleichzeitig ein Anreizsystem flr Anbieter
geschaffen, ein entsprechend passables Datenschutzniveau technisch zu realisieren.

3. Wie kdnnen Datensicherheit, Datensparsamkeit, Zweckbindung und Transparenz
beim Umgang mit personenbezogenen Daten technisch unterstttzt werden?

3.1 Berlicksichtung der entstehenden Begehrlichkeiten bei jedweden staatlich direkt oder
indirekt geforderten bzw. geférderten Datenerhebungen. Jahrliche Pflichtinformation durch
Datenbrief; Priifung der Notwendigkeit der anhaltenden Speicherung

3.2 Beriicksichtung der durch technische Realisierung und internationale Verbindlichkeiten
entstehenden Gefahren, insb. bei Verpflichtungen zur Datentibermittlung, die Uber den Rahmen eines
faktischen Bedarfs hinausgehen. Datendiat durch regelmassige Prifung der Reduktion der
Datenbestande auf die fir den Zweck erforderliche Mindestmenge bzw. Definition von Verfallsdaten.

4. Wie kénnen Datenschutz und Datensicherheit von gehosteten Angeboten (Cloud-
Computing) sichergestellt werden?

4.1 Verpflichtung der Anbieter, die Jurisdiktionen offenzulegen, in denen die Daten der
Nutzer verarbeitet werden. Gesetzliche Verpflichtung zur Aufnahme zusatzlicher Warnhinweise, wenn
keine dem deutschen Recht vergleichbaren juristischen Grundlagen nach Bewertung des
Bundestdatenschutzbeauftragten bestehen.

4.2 UnterstUtzung des Verstandnisses der Benutzen, was Datenhandhabe in anderen Jurisdiktionen
bedeutet durch entsprechende vergleichende Bewertung der rechtlichen Grundlagen im
Bezug auf Datenschutz durch den Bundesdatenschutzbeauftragten.

5. Wie kann eine faire Verantwortungsverteilung zwischen Staat, Anbietern und
Burgern bei der Datensicherheit aussehen?

5.1 Staatliche Rahmenbedingungen, die eine verpflichtende Klarstellung fir
Diensteanbieter vorsehen, wer in derVerantwortung fir welche Aspekte der Nutzung des Dienstes
iIm Kontext sensitiver Daten steht.

5.2 UnterstUtzung des Schutzes privater Daten und der Wahrung der digitalen

Intimsphare durch Aufklarungskampagnen und klare Ausgrenzung spezifischer Datenbestdnde
auch bei staatlicher Erfassung um Mif3brauch auszuschlief3en.
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Zweite Diskussionsrunde:: Handlungsoptionen der Politik

1. Wie kann durch die Anpassung des Datenschutzrechts der Datenschutz im Internet
geférdert werden?

|| Personliche Haftung der Geschiftsfuhrer von Unternehmen fir Datenverbrechen, d.h.
die unautoriserte Weitergabe oder Ubermittlung von Personenbezogenen Daten an Dirittstellen oder
in Jurisdiktionen ohne ddequates Datenschutzniveau

|.2 Datenbrief: Regelmdssige (jahrliche) schriftliche Mittelung an die Benutzer, welche Daten in
welchem Umfang auf welcher Grundlage gespeichert werden und wie der Benutzer eine L&schung
bzw. Korrektur der Daten erwirken kann. Gesetzliche Grundlage fiir Unternehmen ab einer
bestimmten Grofe.

2. Welche Rollen kénnen einer Stiftung Datenschutz zukommen?

2.1 Untersuchung und Aufklarung der Untersuchung von Datenunfallen und sonstigen
Datenverbrechen im Kontext der Handhabe personenbezogener Daten in &ffentlich transparenter
Form; Kldrung etwaiger Gesetzes- oder Regelungslicken zusammen mit dem Systembetreiber und
den gesetzliche zustdndigen Stellen

2.2 Offentliche Untersuchung der Vertrauenswiirdigkeit von Schutzinstrumenten und
Anbietern im Bezug auf die Handhabe persdnlicher und intimer Daten (Stiftung Datentest)

2.3 Konzeptionelle Untersuchung von staatlicher und privater Datenverarbeitung und Entwicklung
von datensparsamen Konzepten. Férderung der Diskussion um derartige Ansatze.

3. Wie kénnen De-Mail und elektronischer Personalausweis als Angebote fur
besseren Selbstdatenschutz eingesetzt werden?

3.1 De-Mail ist konzeptionell problematisch als dafl3 gerade die Starkung der |dentifikation (und
somit unterVernachldssigung des Rechts auf Anonymitdt der Nutzer) von E-Mails hier durch
technische Konzepte unter zentraler staatlicher Handhabe beantwortet wird. Dadurch wird
technischer und sonstiger Mif3brauch nicht ausgeschlossen, sondern in der Wirkung potentiell
Verstdrkt, insb. m Kontext der Rechtswirksamkeit der elektronischen Unterschrift (Signatur).

3.2 Der Elektronische Personalauswesis ist leider ein Prazdenzfall der Vermischung von staatlichen
und wirtschaftlichen Interessen, der selbst als Mil3brauch staatliche erhobener Daten fur
privatwirtschaftliche Interessen bezeichnet werden kann (Verstoss gegen die Zweckbindung).

3.3 Beide Projekte zementieren ein grundsatzliches Mi3verstandisses im Bezug auf die Erreichung
von besserer rechtsverbindlichkeit im elektronischen Marktgeschehen. Nicht bessere
Identifizierung derTeilnehmer (Nachweis der Echtheit, daf3 die von Ihnen angegebenen Daten
echt sind), sondern bessere Authentifizierung (Nachweis der Berechtigung zur Teillnahme an
einem Dienst oder Bezug einer Ware oder einer Dienstleistung) sind der SchlUssel fur die
Risikoeingrenzung.
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4. Welche Rolle kann das BSI tibernehmen, um die Datensicherheit im 6ffentlichen
und nicht-6ffentlichen Bereich zu férdern?

4.1 Die Interessenskonflikte des BSI im Bezug auf die Unterstitzung der &ffentlichen
Stellen zur Gewahrleistung der technischen Sicherheit auf der einen und der Unterstitzung von
Ermittlungs- und anderen Sicherheitsbehdrden zur forensischen und sonstigen Auswertung von
Daten- und [T-Systemen miissen zunachst strukturell ausgeraumt werden, um die
Glaubwiirdigkeit des BS| als Beratungsinstanz flr den Blrger sicherzustellen.

4.2 Insbesondere Erkenntnisse zur Einstufung hoherwertiger IT-Systeme (z.B. kryptographischer
Systeme) sollten vom BSI nicht nur erarbeitet, sondern auch einer breiten Offentlichkeit zugznglich
gemacht werden.Wiinschenswert wére, wenn hier nicht nur die Algorithmen und Schlissellingen
entsprechend klassifiziert wirden, sondern auch die Produkte und Dienste die diese
Algorithmen bzw. Schlissellangen nutzen einer 6ffentlichen Warnung zuzufihren.
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